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Ein Stunde Datenschutz

Sicherheit durch Technik - NIS2:
,Neue Richtlinie zur Sicherheit von Netz- und
Informationssystemen”

Mag. iur. Gunther Zikulnig
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Welche Unternehmen sind tatsachlich betroffen und
haben Handlungsbedarf?

Schritt 1: rechtliche Abklarung der Anwendbarkeit

Schritt 2: technische organisatorische Umsetzung
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Schritt 1: Rechtliche Abklarung

a) Tatigkeit in der EU ausgeubt
b) Unternehmen in einem Sektor der Richtlinie
c) Unternehmensgrofle

ACHTUNG:
- verbundenes oder Partner-Unternehmen
- Lieferkette (indirekt uber Kunden betroffen)
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Schritt 1: Rechtliche Abklarung

Dokumentation der vorgenommenen Abklarung

- was wurde gepruft (Checkliste)
- welche Entscheidungskriterien
- Entscheidung ja/nein




Hinweis

Alle Informationen in diesem Vortrag sind nach bestem Wissen und Gewissen zusammengestellit.

Der Vortragende weist jedoch darauf hin, dass keine Haftung fur die Richtigkeit, Aktualitat und
Volistandigkeit ibernommen wird.

Insbesondere ersetzt dieser Vortrag keine rechtliche, organisatorische oder technische Beratung im
Einzelfall.

Die Prasentation stellt das Thema auszugsweise dar und bildet nur mit den muindlichen Ausfiihrungen
des Referenten eine entsprechende Einheit.

Jede Weitergabe der Unterlagen ohne Zustimmung des Referenten ist unzulassig!
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Kontakt

JOSB.AT

DATENSCHUTZ EDIGITALISIERUNG

DDSB.AT Beratung GmbH
Mag. iur. Giunther Zikulnig

Office Karnten und Wien:
+43 1 420005050
office@ddsb.at
www.ddsb.at
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Arbeitskreis Datenschutz

Eine Stunde Datenschutz

Richtlinie iiber MaRnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der gesamten Union
(NIS-2-Richtlinie)

Mag. Judith Leschanz

26. Juni 2024
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Arbeitskreis Datenschutz

Ansprechpartner

= Geschaftsfuhrerin der Secur-Data Betriebsberatungs-
GmbH

= Data Protection Officer der A1 Group

= \orstandsvorsitzende des Vereins osterreichischer
betrieblicher und behordlicher Datenschutzbeauftragter —
Privacyofficers.at

= Mitgrunderin des Datenschutzvereins Privacy Ring

= Vortragende an der Universitat fur Weiterbildung Krems

anz Webinar: Eine Stunde Folie 11
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Arbeitskreis Datenschutz

Ab wann gilt NIS-2?

= Derzeit gilt noch NIS (EU) RL 2016/1148 (nunmehr als
NIS-1-RL bezeichnet), die mit 6. Juli 2016 als erster
Rechtsakt Uber Cyber Security in der EU verabschiedet
wurde und durch Osterreich — verspatet — mit
28. Dezember 2018 unter der Bezeichnung Netz- und ﬁ
Informationssicherheitsgesetz (NISG) umgesetzt wurde
und durch die mit 17. Juli 2019 verabschiedete Netz- und
Informationssicherheitssicherheitsverordnung (NISV)
konkretisiert wurde.

= Die NIS-2-RL ist am 16. Janner 2023 in Kraft getreten und
von den EU-MS bis 17. Oktober 2024 umzusetzen. Sie
bedingt eine Novellierung des NISG sowie der NISV.
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Arbeitskreis Datenschutz

WK O== Karnten " SECU R_D ATA

NIS-1 und NIS-2 im Vergleich

= Waren von NIS-1 ca. 100 osterreichische Unternehmen betroffen, sind es bei NIS-2 ca.
5.000 — 7.000!

= NIS-1 betraf 7 Sektoren, NIS-2 18 Sektoren.

= Eine wesentliche Neuerung ist die Unterscheidung zwischen wesentlichen
Unternehmen (essential entities) oder Sektoren mit hoher Kritikalitat, die in Anhang |
der NIS-2-RL angefluhrt sind und den wichtigen Unternehmen (important entities) oder
sonstige kritische Sektoren It. Anhang Il.

= Ein weiterer Unterschied ist vor allem im Bereich der staatlichen Aufsicht und der
Sanktionsmaoglichkeiten zu sehen.

= Auch die Sicherheitsrisken in der Lieferkette sind zu beachten.

= Die RL ist konkreter, so schreibt sie einen risikobasierten Ansatz vor.

= Die Unterscheidung zwischen Betreibern wesentlicher Dienste und Anbietern digitaler
Dienste entfallt.
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Arbeitskreis Datenschutz

NIS-2 — die 18 Sektoren

Sektoren mit hoher Kritikalitdat (Anhang 1) | Sonstige kritische Sektoren (Anhang Il)

Energie Post- und Kurierdienste

Verkehr Abfallbewirtschaftung

Bankwesen Produktion, Herstellung und Handel mit chemischen Stoffen
Finanzmarktinfrastrukturen Produktion, Verarbeitung und Vertrieb von Lebensmitteln
Gesundheitswesen Verarbeitendes Gewerbe/Herstellung von Waren
Trinkwasser Anbieter digitaler Dienste

Abwasser Forschung (fakultativ)

Digitale Infrastruktur
Verwaltung von IKT-Diensten (B2B)
Offentliche Verwaltung

Weltraum
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Arbeitskreis Datenschutz

NIS-2 Schwellenwerte

Grollenklasse Mitarbeiter (VZA) m Jahresbilanzsumme

Klein (KU) <50 und <10 Mio. EUR oder <10 Mio. EUR
Mittel (MU) < 250 und <50 Mio. EUR oder <43 Mio. EUR
Grof3 (GU) > 250 > 50 Mio. EUR und > 43 Mio. EUR
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Arbeitskreis Datenschutz

NIS-2 Ausnahmen und doch keine!

KU fallen nicht unter die NIS-2-RL, auBer es handelt sich um:
= Vertrauensdiensteanbieter

= Anbieter offentlicher Kommunikationsnetze oder Anbieter offentlich
zuganglicher elektronischer Kommunikationsdienste

= TLD-Namensregister und DNS-Diensteanbieter, ausgenommen
Betreiber von Root-Namensservern

= Unternehmen, die alleiniger Anbieter eines Service in einem
Mitgliedstaat sind, das essentiell fur die Aufrechterhaltung kritischer
gesellschaftlicher oder wirtschaftlicher Aktivitaten ist

anz Webinar: Eine Stunde Folie 16
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Arbeitskreis Datenschutz

NIS-2 — Risikobasierter Ansatz

Unter Berucksichtigung folgender Faktoren
= Stand der Technik ﬁ
= europaischer internationaler Normen
= bestehendes Risiko

(Fortsetzung néchste Seite)
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Arbeitskreis Datenschutz

NIS-2 — Berichtspflichten

Meldeweg:
Unternehmen CERT NIS-Behorde ENISA
Frihwarnung
Nutzer/innen Andere EU-
Staaten

Fristen:

Friihwarnung = unverziglich bis max. 24 Stunden

Meldung an die Behorde = unverziiglich bis max. 72 Stunden nach Kenntnisnahme
Abschlussmeldung = 1 Monat nach Meldung
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Arbeitskreis Datenschutz

NIS-2 — Aufsicht und Sanktionen

Was sind die Unterschiede, ob ein Unternehmen als wesentlich oder wichtig gilt?

Ob man als Unternehmen eine wesentliche oder eine wichtige Einrichtung im Sinne der Richtlinie
ist, macht bei der Umsetzung der geforderten Sicherheitsmallnahmen keinen Unterschied.

Es gibt jedoch Unterschiede bei der Aufsicht und den Sanktionen:

Wesentliche Einrichtungen Wichtige Einrichtungen
= regelmaBige und gezielte Sicherheitsprifungen - Uberpr(]f}lmgen nur bei begrindetem Verdacht
(,ex-ante”) (,ex-post”)
= Stichprobenkontrollen = Vor-Ort-Kontrollen und externe nachtragliche

Aufsichtsmallnahmen

= Buldgeldrahmen 7 Mio. Euro oder bei 1,4 Prozent
des weltweiten Umsatzes

= Buldgeldrahmen 10 Mio. Euro oder 2 Prozent des
weltweiten Umsatzes (je nachdem, welcher
Betrag hoher ist)

Leitungsorgane (GF, Vorstande) haften bei VerstoRen!

Quelle: wko.at

Webinar: Eine Stunde Folie 19
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Arbeitskreis Datenschutz

Diskussion

Vielen Dank fur Ihre Aufmerksamkeit

Besuchen Sie uns auch im Internet!
Sie finden uns unter https://www.secur-data.at

Meine E-Mail-Adresse lautet:

j.leschanz@secur-data.at

anz Webinar: Eine Stunc Folie 20
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Herausforderungen in der OT @

» Veraltete Systeme
Keine Updates verfligbar

Verwendung unsicher Kommunikationsprotokolle (ICS)

« Verwendung von Default-Userberechtigungen bzw. kein Berechtigungssystem
vorhanden

« Kein Backup der Konfigurationen und Programme (PLCs)
* Unzureichende Netzwerksegmentierung

« Kein Business Continuity Planning

« Keine Disaster Recovery Procedures

* Fehlendes Bewusstsein

© AFM Solutions GmbH / COMPANY COMFIDENTIAL



Haufig vorgefunden Ist-Situation im Netzwerk

Biro _ ~ LagerVersand
« Keine Netzwerksegmentierung .
* Ungehinderter Internetzugang aus =
allen Bereichen SEE=
Serverraum Produktion
— — Internet ™ * ! !5
| ] =2 U o
zm;—l . D
[y
£ LT
Firewall :,,:-é.:-‘g
!
Internet
m—

© AFM Solutions GmbH / COMPANY CONFIDENTIAL



Besser

Biiro Lager Versand

« Segmentierung nach Funktionsbereichen | é : "
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Beachten Sie mogliche Hintertlren

Produktion

VPN

» Unsichere Zugriffe durch
Wartungsfirmen oder Hersteller

-1

« Fremdgerate im Firmennetzwerk

* Unsichere Cloudanwendungen

* Ungewollte Internetzugriffe auf Biiro

Geraten per Hotspot
» Besucher kommen tber das WLAN é] L
ungehindert ins Firmennetzwerk bzw.

kénne sich ins LAN einklinken

i]

: Fremdgeréte
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Mogliche nachste Schritte

4 { = itify assets | P} /s& threat ™,
« Erfassung des IST-Zustandes S o | r—" i s bl —
_.__,_.-""_ __h-\__\-'. V
- GAP-Analyse y = B

i

Process
documentation

- Emplementieru ﬂg Implement N 2 Analyse and assess

counlermeasures By = - risks

* Unter Beachtung der VDI/VDE 2182
.Informationssicherheit in der industriellen
Automatisierung - Allgemeines Vorgehensmodell”

Select A Identify measures,
countermeasuras assess effectiveness

Nutzen Sie NIS2 als Katalysator fiir die Cyber Security

@ AFM Solutions GmbH / COMPANY CONFIDENTIAL
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address  Adi-Dassler-Gasse 2, 9073 Klagenfurt / Austria
e-mail office@afm-solutions.at
phone +43 664 1332390
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Arbeitskreis Datenschutz

Beratungs- und Fordermaoglichkeiten

auf dem Weg zu einer adaquaten Cyber-Security

Ing. Walter Wratschko
26. Juni 2024
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Arbeitskreis Datenschutz

Beratungsangebot der Wirtschaftskammer Karnten

*Die NIS2-Beratungen sind fur die Unternehmen dank dem Servicezentrum der
Wirtschaftskammer Karnten kostenlos

» Juristische Abklarungen durfen bis zu 4 Stunden dauern

 Technische und prozessorientierte Beratungen werden jeweils bis zu 3 Stunden
vom Servicezentrum finanziert

* Den von den Wirtschaftskammermitgliedern ausgesprochenen Beraterwunsche
werden naturlich Folge geleistet, sofern es ein gelisteter Berater ist. Es sollte der
Unternehmer die Beratung beim Servicezentrum anfordern, nicht der Berater.

 https://www.wko.at/ktn/wirtschaftsrecht/foerderangebot-nis2

 https://www.wko.at/ktn/information-consulting/unternehmensberatung-
buchhaltung-informationstechnologie/das-sind-die-nis2-berater
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Arbeitskreis Datenschutz

KMU.digital-Forderungen

1.Statusanalyse IT- und Cybersecurity:
Uberpriifung der Sicherheit der digitalen Infrastruktur und Empfehlungen zur
Verbesserung; 80% der Nettosumme wird gefordert - max. € 400, -

2. Strategieberatung von IT- & Cybersecurity:
Analyse von Schwachstellen in der IT-Infrastruktur und Planung der Malinahmen zur
Verbesserung — 50 % Zuschuss - max. 1.000 €

3.Umsetzung im Bereich IT- & Cybersecurity:
EinfUhrung oder Verbesserung der IT- und Cybersecurity-Malinahmen und -Prozesse
oder Aufbau eines Informationssicherheitsmanagements im Unternehmen

4.Umsetzung im Bereich Digitale Verwaltung:
Nutzung der digitalen Verwaltung durch Mallnhahmen wie EinfUhrung einer digitalen
Signatur oder elektronische Beschaffungsvorgange

Umsetzungsforderungen: jeweils 30% - max. 6.000 € pro Tool
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Arbeitskreis Datenschutz

KWF Digitalisierungs.IMPULS _

« Forderung fur Kleinst- und Kleinunternehmen

« Dieses Produkt unterstutzt Digitalisierungsprojekte innerhalb der
drei Schwerpunkte E-Commerce, Geschaftsprozesse und IT-
Sicherheit.

* Die Forderung wird in Form eines nicht ruckzahlbaren Zuschusses
gewahrt und belauft sich auf bis zu 50 % der forderbaren Kosten fur
Kleinstunternehmen und Kleinunternehmen.

« Die forderbaren Projektkosten mussen mindestens EUR 5.000,-
betragen und konnen bis max. EUR 25.000,- anerkannt werden.

« Die Einreichung ist — je nach budgetarer Verfugbarkeit — von 1.
Marz bis 30. Sept. 2024 moglich.

* (Verlangerung wurde in den letzten Tagen beschlossen)
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Arbeitskreis Datenschutz

WK O

WIRTSCHAFTSKAMMER KARNTEN

Ing. Walter Wratschko

Externer Datenschutzbeauftragter
Experte fur Brusseler IT-Richtlinien

Brunnplatz 5, 9020 Klagenfurt
+43 699 15043860

www.datenschutz-sued.at
www.myperfect.it
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Arbeitskreis Datenschutz

Terminaviso

Nachste Folge ,Eine Stunde Datenschutz® findet im Herbst statt.

Wir geben den Termin noch bekannt!



